Co se dEJE TIMER ve skole?

V poslednich mésicich sledUJeme zarazeJ|C| trendy, kterée se Siri
meZ| detmi navsteVUJ|C|m| nasi skolu
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1. Mnoho z2akl vyuziva mobilni aplikace, bez jakékoli rodicovské kontroly
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2. Nekohk zaku pouziva mobilni telefon k foceni, nataceni jinych osob bEZJeJICh svolem a
nasledné tento porizeny mater|a| sd||| na internetu.
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3. Nekteri zaci se bavi nebezpecnym| a ZIVOt ohrozunuml vyzvam| ktere koluji na mternetu.
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4. Nekteri zaci se v ramci skupm na somalmch S|t|ch podporuji v riznych nebezpecnych

aktivitach napr. sebeposkozovani, anonymni pomlouvam Ci pOS|Ian| intimniho materialu.
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5. Neékteri zaci bezné kouri ugarety/elektromcke cigarety, manhuanu a jedinci udajné uzivaji i
tvrdsi navykoveé latky.




Dnesni mladez ma potrebu vse fotlt z natacet a
hlavneé sdilet na socialni sité. Ne vzdycky je to tak
soukromé, jak si mladi mysli.

Vzdy muze nekdo koplrovat a sdllet dal.
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Skola muzZe byt pouze pomocnikem ve vychové.
~Vetsina detskych aktivit na internetu se odehrava
mimo Skolu.

Hlavni podil vychovy je na Vas!
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Do zacatku si pro sebe odpoveézte na 4 zakladnl'
otazky.
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1. Vim, co konkrétné moje dité na pocitaci/
telefonu/tabletu dela? |

2. Vim, jak konkretne moje d|te travi volny Cas’?
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3. V|m s kym mOJe dite kamaradl?
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4. Opravdu V|m v I<o||k mOJe d|te usma?




Vetsiné probléemu,
kterym mohou celit vase
deti na internetu, lze
predchazet komunikaci a
duslednou kontrolou.




Obsah na internetu bychom mohli rozdélit do
nas\edunuch skup|r.
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=' y 0d 15 let mohu mit Gcet na socialnich sitich bez souhlasu rodicu.
D % ' Drive 13 let, od 2019 v CR sjednoceno v souvislosti s opatienim GDPR na 15 let.
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POZOR!
PFi registraci na socidlni sité je po uZivateli vyZzadovan vék 13 let kvdli psychické vyspélosti jedince. Cesky zakon upravuje vék
uzivatele kvuli GDPR na 15 let.

Podtrzeno secteno:

Do 13 let rozhodné NE
Od 13 do 15 let NA VASI ODPOVEDNOST.,

0d 15 do 18 let s omezenim. -> V tomto obdobi napr nesmi sdilet intimni obsah = pornografii.
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Obcansky zakonik

§ 857
(1) Dité je povinno dbat svych rodicu.

2) Dokud se dité nestane svepravnym, maji rodice pravo usmernovat sve dite
ychovnymi opatrenimi, jak to odpovida jeho rozvijgjl'cim se schopnostem, vCetné
mezeni sledujicich ochranu moralky, zdravi a prav ditéte, jakoz i prav jinych osob a
erejného poradku. Dité je povinno se témto opatrenim podridit.

§ 858

Rodicovska odpovednost zahrnuje povinnosti a prava rodicu, ktera spocivaji v péci o
dite, zahrnujici zejména péci o jeho zdravi, jeho telesny, citovy, rozumovy a mravni
vyVvoj, v ochrané ditéte, v udrzovani osobniho styku s ditétem, v zajistovani jeho
vychovy a vzdélani, v urceni mista jeho bydliste, v jeho zastuBovéni a spravovani
jeho jmeéni; vznika narozenim ditéte a zanika, jakmile dité nabude piné
svépravnosti. Trvani a rozsah rodiCovské odpovédnosti mize zménit jen soud.
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socialni sité a online sluzby (logo, MAU - mésicni aktivita):

Socialni sité

Sebeprezentace

* Svobodné vyjadreni nazor( a myélen g

Snadne a efektivni sdileni mformacw

Rychla a jednoducha komunlkace.s
ostatnimi uzivateli

Ndstroj pro studium i podnlkanl |#

Traveni volného casu — zabava
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Nazev: Facebook

MAU: 2,9 miliard

Nazev: Twitter
MAU: 486 milionu

Nazev: Discord
MAU: 150 milionu

Nazev: Reddit
MAU: 430 milionu

Nazev: Snapchat
MAU: 617 milionu

Nazev: TikTok
MAU: 1 miliarda

Nazev: Instagram
MAU: 1,4 miliardy

Nazev: WhatsApp
MAU: 2 miliardy

Nazev: Facebook Messenger

MAU: 1 miliarda

Nazev: YouTube

MAU: 2,5 miliard




Vite, co se deJe S mformau

(fotografii, videem nebo jen

textem), kterou nasdilite na
soualm S|t?







Socialni site

Online podvody
fl Kybersikana

Kybergrooming (nebezpecné
seznamovani v online prostredi)

Zavislostni chovani (netolismus)

Siteni hoaxa a dezinformaci

Naruseni soukromi

Nebezpecne vyzvy (challenges) |

:




Socialni site |
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m Novinky.cz
korun. Prisel o dva miliony.

Muz chtel prodat na inzertnim portalu saty. Pres internet se mu

Muz z Prahy prodaval saty za 390

ozvala zena, ktera projevila o saty zajem. Poté mu poslala odkaz,
ktery obsahoval potvrzeni prijeti castky a jméno kupujici, muz vse
potvrdil a byl presmerovan na obrazovku, kam doplnil informace
o své bance a take Udaje o sve platebni karte, vcetne CVV kodu.
Poté uz jen cekal na penize za zbozi. Kdyz ale penize

neprichazely. rozhod| se muz zkontrolovat svUj Gcet. V bance
zjistil, ze karta byla zneuzita a z Uctu mu zmizely prostrednictvim

20 plateb 2 miliony korun. Zdroj: Novinky.cz

(_ 9 Romana Navratilova
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Ahoj, Hedviko, mam problém a
potfebuji tvou pomoc. Jsi moje
posledni zachrana. @

t na svij e-mail,
naboural a zméni

hat ucet obnovit a
usim si nechat
lefon specialni
demkne

vuj telefon
i5u z pocitace z

la kéd poslat na
E telefonni Eislo
m kod, ktery ti na
AAL

I dékujulll @

®
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JSTE JEN JEDEN KROK
OD ZISKANI VYHRY
\V PODOBE
NEJNOVE)SIHO

IPHONE!

GRATULUJEME!

Mate o vasi vyhru zdjem?
Stadi, kdyz doplnite
cislo vaseho
mobilniho telefonu.

Na vase telefonni cislo
posleme specidlni
kontrolni kad, na ktery
odepisete SMS ve tvaru
VYHRA ANO. Tim
potvrdite, ze mate o
vyhru zajem.

GRATULUJEME!
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Socialni site i7" SN
¥ je druh Sikany vyuzivajici informacni a

Kybersikana l".x komunikacni technologie. U kybersikany

musi platit, Ze je intenzivni, ma na obét
dopad a je to opakovany jev (zpravidla

vV eV /

= dlouhodobéjsi). U kybersikany rovnéz

*2 neexistuje rovnovaha sil. Kybersikana neni z
"™ pohledu trestniho zdkoniku trestnym
(it fd[IF.TEfDYN[‘S}vﬂﬁftlSVUHSrDlUfAfKU MARILL. ZALOZIL ST PROTO DISKUSNT SKUPINU _ élnem ) ngem nékte ré Je_“, Véfné fO rmy

NA SOCIALNE STTT FACEBOOK § NAZVEM “ VE SKUPINE MART[ (RS ; v L, v ,
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URAZELL, NADAVALL JT, ZVERETNOVALT JEIT FOTOGRAFIE. POSTUPNE DO SKUPINY PRIDALL CELOU el J — p yd yh

TRIDU A NAKONEC SKUPINU ZVERETNILL. CEM VECE DFTE SE DO KOMUNIKACE ZAPOTILO, TIM HORS i t re St ne JSou napr. v Iran I’ \4 roZovani

PRESPEVKY SE VE SKUPINE OBJEVOVALY, KLUCT ST NAKONEC PSALL 0 TOM, ZE MARTL ZAVRAZDI, 7t J1

ROZREZOU NA KUSY, E JETT TELO SPALT APOD. o b d pOd .
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Kybergrooming (nebezpecné % . A

seznamovani v online prostredl)
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Kybergroomlngje r|2|kova forma komunikace, ve které
dospéla osoba manipuluje ditétem s cilem primét je k
osobni schuzce v realném sveté. Pachatelé obvykle s
dltetem komunlkUJl prostrednlctwm falesnych profilu.
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Netollsmus (zaV|sIostn| chovanl) A
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-> ZaV|sIostn| chovam na tzv V|rtualn|ch drogach
Mezi typické projevy patri napr. nadmeérna aktivita na socialnich
sitich, hrani online her, internetové nakupovani, online sazeni,
sledovani viralnich videi nebo i surfovani na internetu. Pokud dite
neprovozuje online aktivity na ukor spanku, skolnich ¢i domacich
povinnosti, hovorime pouze o nadmérném uzivani. V opachém
prlpade muze jlt 0 prvn| prlznaky netollsmu




MOMO si te nasla! Jestli nesplnis jeji
prikazy, prijde si pro tebe a vezme
zivot tobe i tvym blizkym.

Nyni zacnes plnit Okoly, které ti
prinesou hodne bolesti a utrpeni.
MOMO te vz ted'sleduje a vi o kazdém
tvém kroku, neuniknes. Pokud selzes,

zemres tak, jako mnoho dalSich pred
tebou... nikdo neunikne MOMO.
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Samozrejmé jde o nesmysl. Socha .Mother Bird” byla vytvorena pro japonskou firmu zabyvajici se

Fotografie pochazi z roku 2009
a je na ni zachycen cip, ktery
obsahuje celou hebrejskou bibli
a ktery byl vyvinut
v Technion Israel Institute
of Technology.

iinimi efekty (Link Factory) a vytvoril ji umélec Keisuke Aiso (Aisawa) v roce 2016.
vé fotografie obliceje této sochy byla soucasti ,MOMO Challenge”. Sam umélec
| pozdeji znicil.
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Hlidejme si obsah, ktery zverejnujeme na



Verejné Soukrome
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Nebezpecne vyzvy (challenge)

&

Socialni site
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Rizikové vyzvy (tzv. challenge) jsou pomérneé bézné, v mlnulostl
byly spojeny predevsim se socialni siti YouTube, v soucasnosti vsak
 dominuji zejména socialni siti TikTok. Jejich nebezpecnost je ruzna
- nékteré vyzvy nebezpecné nejsou a jejich dopad muze byt v
podstate pozitivni, existuje vsak cela rada vyzev, které mohou byt
pro déeti vysoce nebezpecné. K tém patri napt.

tzv. choking/blackout challenge, salt and ice challenge, TikTok fire
challenge, penny chaIIenge tide pod challenge apod




Benadryl Challenge - v ramci této vyzvy konzumovali nezletili ve
snaze vyvolat halucinace vysoké davky volné prodejného |éku

na alergii.

U déti, které chodi na nasi skolu, je popularni Paralen, Ibalgin a
Brufen. Déti tato Iéciva polykaji s cilem navodit si ,,zajimavy

stavy”.




Blackout challenge, je znama také jako choking
game. Jeji podstatou je Skrceni - at uz

skupinoveé, Ci individualni - pricemz vyzva velmi
casto konci bezvéedomim (a v nékterych
pripadech i umrtim) ditéte.
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K dalsi nebezpecné, vyzve Sirici se socialnimi
sitémi patri tzv. skull breaker challenge.

Nasledkem padu pak muze dojit ke zranéni
hlavy, krku, otresu mozku a dalsim zranénim -
vcetne ochrnuti Ci smrti.







Vazne chcete dat diteti do ruky telefon bez ko

o
ntroly, kdyz uz vite ze:
dité muze trpét netolismem (zavislosti na informacnich a komunikacnich
technologiich)?

natdceni/foceni trestné ¢innosti muze byt pouzito jako dikazni materidl pfi
policejnim vysetrovani?

natdcet/fotit nékoho bez jeho svoleni se nesmi? —> Toto jednani mlze byt
pravne vymahatelné.

dité muze byt vystaveno davce dezinformaci a hoaxu, kterym nemuize rozumét
a Uveri jim?

dité muze byt vystaveno kriminalni ¢innosti, jako jsou podvody, sexualni
obtézovani, vydirani atd.?

dité si pod vlivem masové vyzvy ublizi nebo ublizi nékomu jinému?



Vetsineé problému, kterym
mohou celit vase déeti na
internetu, lze predchazet.

Staci se zajimat.



zavad me -ngvy

kaz 4 k eh



1. Nedovolené pouzivani mobilu, tablett, chytrych hodinek (telefonovat,
posilat zpravy, sledovat internet v dobé vyuky):

Dutka tfidniho uditele,
opakované - dutka feditele skoly.
pripadné 2. stupen z chovani

2. Aktivni ucast (lajkovani, nevhodné komentare) ve skupiné na soc. siti, kde
jsou nedovolene zaznamy ze skoly:

Dutka tfidniho uditele,
opakované - dutka feditele skoly

3. Foceni ve skole bez povoleni ucitele:

Dutka reditele skoly,
opakovane - 2. stupen z chovani

4. Porizeni videa nebo zvukové nahravky bez dovoleni ucitele:

2. stupen z chovani

0. Zverejnéni jakéhokoli nepovoleneho zaznamu ze skoly kdekoli na
internetu:

2. stupen z chovani

6. Zverejneni jakéhokoli zaznamu ze skoly na internetu spolecne s urazlivym
komentarem, Ci prispévkem jinak hanobicim néci osobnost, véetné
kybersikany:

Dle zavaznosti - zpravidla 3. stupen
z chovani + predani k vysetreni Policil
CR

Poznamky:

1.V pfipadé dal$iho porusovani vyuzijeme svého prava zakazat pouzivani mobilnich telefont bez svoleni vyuéujiciho nejen v
dobé vyucovani, ale 1 o piestavkach a po celou dobu pobytu Zaka ve Skole a Skolnich akcich.
2.\ oduvodnénych pfipadech muze vyucujici povolit pofizovani zaznamu napr. ke studijnim Géelum.




Radi Vam s touto

TeenTime - rodicovska kontrola

muzeme

Google Family Link .

Parental Control App by Teen Ti... * Pro rodice Nastroje = Pro rodi¢e * Rodidovska kontrola

Na,StrOjlj jeI 4,5% [ 100 tis. nebo vic

Ce Ié \r,a d a . Parental Control - Kidslox

a Mastroje * Pro rodice = Rodicovska kontrola
>

€ e, nstalovant

Rodicovska kontrola Kroha .
Parental ... * Prorodicée = Rodicovska kontrola

3,5% [ 1mil. nebo vice

3,7%* 31 mil nebo vice

Vsechny dostupné
‘materialy najdete

Kid Security: Dét Rodicovska Kontrola

Kid security... * Fro rodice = Monitoring dati

- KIDS 360 ... * Pro rodice * Rodicovska kontrola
o 4,1% [ 1 mil. nebo vice 4,1% [ 1mil. nebo vice
. R

WWW.zsjemnice.cz
v sekci informatiky

ESET Parental Control
ESET * Pro rodice * Rodicovska kontrola
3,9% [H1mil nebo vice

Microsoft Family Safety i
Micros... = Pro rodice = Rodicovska kontrola
d 3,9% [E1 mil. nebo vice

www.e-bezpeci.cz |k

Rodicovska kontrola \

SecureKids Rodicovska Kontrola
Grupo De... = Pro rodice * Rodicovska kontrola

3.4 % (100 tis. nebo vice

Apstan Apps Lab * Pro rodice

4% [ 50 tis. nebo vice

Klikni



https://sites.google.com/zsjemnice.cz/informatika/kyberbezpe%C4%8Dnost-4
https://sites.google.com/zsjemnice.cz/informatika/kyberbezpe%C4%8Dnost-4
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/3137-nebezpecna-vyzva-blackout-challenge-opet-radi-a-neni-jedina-nebezpecnych-challengi-je-plny-tiktok
https://youtu.be/yoMnWoTjqEk

Prosime dale o spolupraci (pouceni a kontrola
déti) v téchto oblastech:

* Vhodné obleceni (Skola neni modni prehlidka ani nocni klub).
* Pouzivani make-upu.

* Nepfipustnost dlouhych/umélych nehtt (TV, P¢, psani na
klavesnici).

* Kontrola, zda déti nenosi do skoly jakékoli navykové latky.
* Nekupujte ani nedovolte détem kupovat si energetické napoje.

* Podporujte vhodné traveni volného casu, podporujte télesné
aktivity.



Déti i rodiCe se na nas mohou obratit ,
prostrednictvim schranky duvéry NENECH TO BYT

-

exKurze pro zaky 8. rocniku do
! VIDA! science centra v Brné. V
& | arealu Si vyzkouseli a
prozkoumali mnoho
interaktivnich exponatu, diky

Souteze

Casopis Jemnacek

Zakovsky parlament

Skola doma .. .
Preventivni program Vesele zoubky

Sbér papiru 05.04. 2023

Napiste nam

Prvni rocniky se =zapojily do
preventivniho programu
2 | Vesele zoubky", ktery probéhl
3 | na nasi skole v pondéli 27. 3.
Y 2023. Program byl zaméren na
. vyuku prevence zubniho kazu
PlEs 2 prispél ke zlepSeni ...

Mapa stranek
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PODPORUJE NAS

PODPORUJI NAS

INTERIERY (]
- SOUKUP

—— s . ' Protkoly.cz |

Proskoly.cz



https://www.upozorneni.nntb.cz/cs/page/UGFnZTo0NDE=
https://www.upozorneni.nntb.cz/cs/page/UGFnZTo0NDE=




